Aviso general de proteccion de datos

para clientes y socios comerciales

l. Introduccion y ambito de aplicacion

Este Aviso general de proteccion de datos (en lo sucesivo, el "Aviso") se aplica al tratamiento de datos de caracter personal por ZF Frie-
drichshafen AG y sus filiales basadas en la Union Europea como parte del Grupo ZF mundial (en lo sucesivo, "Grupo ZF"). A los efectos
del presente Aviso, se entendera por "filiales" cualquier empresa de la que ZF Friedrichshafen AG sea titular, directa o indirectamente, de
mas del 50 % de sus acciones, denominadas conjuntamente ZF (en lo sucesivo, "ZF").

ZF considera que la proteccion de los datos personales de todos los clientes y socios comerciales es de una prioridad importante. Se in-
cluye agui los consumidores como clientes finales y los empleados de nuestros socios comerciales en su papel de personas de contacto y
de representantes comerciales en el contexto de una relacion de negocios.

ZF se ha comprometido a tratar los Datos personales de manera responsable y conforme con las leyes de proteccion de datos aplicables
en todos los paises en los que ZF opera. Este Aviso describe los tipos de Datos personales que recoge ZF, como ZF utiliza estos Datos
personales, con quién ZF comparte sus Datos personales, y los derechos que usted tiene como Interesado con respecto a la utilizacion
por parte de ZF de los Datos personales. Asimismo, este Aviso describe las medidas que toma ZF para proteger la seguridad de los datos
y como puede contactar con nosotros para saber sobre nuestras practicas de protecciéon de datos.

Il. Datos de contacto de los Responsables de tratamiento de datos

Las entidades legales responsables de la recogida y uso de sus Datos personales (en lo sucesivo, los "Responsables de tratamiento de
datos") en su pais de procedencia a los efectos descritos en este Aviso se especifican en el Aviso general de proteccién de datos para
clientes y socios comerciales.

lll. Datos de contacto del Delegado de proteccion de datos

Un Delegado de proteccion de datos (en lo sucesivo, "DPD") es designado para cada entidad legal cuando asi lo exija la ley aplicable. El
DPD se ocupa de la labor relativa a todas las cuestiones relacionadas con la proteccion de sus Datos personales. Particularmente, el DPD
se encarga de supervisar y garantizar el cumplimiento de este Aviso y de las leyes de proteccion de datos que sean aplicables. Para cual-
quier comentario o pregunta que usted pueda tener sobre este Aviso, por favor, péngase en contacto con la Coordinadora de proteccion
de datos del Grupo ZF, que es también la DPD de ZF Friedrichshafen AG, la Sra. Josef Hermes, en la siguiente direccion:

Josef Hermes

ZF Friedrichshafen AG

Corporate Headqguarters / ZF Forum
Léwentaler StraBe 20

88046 Friedrichshafen

Alemania

Puede contactar también con la Coordinadora de proteccién de datos del Grupo ZF por correo electronico en esta direccion
dataprotection@zf.com.

IV. Categorias de Datos personales tratados

Nosotros tratamos los siguientes Datos personales para los distintos fines comerciales que estan indicados a continuacion:

« informacion de contacto de clientes y personas de contacto de socios comerciales, a saber: nombre, apellidos, direccion, correo elec-
tronico, numero de teléfono, nimero de fax, nombre de la empresa, cargo en la empresa, funcion, departamento, nivel jerarquico, su-
perior inmediato;

« informacion relativa a los contratos de los consumidores (siempre y cuando estos sean clientes finales) incluidos los datos financieros,
tales como informacion de las cuentas bancarias, capacidad crediticia, condiciones de pago y de financiacion, y

+ datos del vehiculo de un cliente final compuestos por el nidmero de identificacion del vehiculo (VIN), nimero de la matricula, asi como
registros de la transmision relativos al comportamiento de conduccion del conductor.

Los Datos personales tratados se limitan a los datos necesarios para llevar a cabo el fin comercial para el cual estos Datos personales
han sido recogidos. ZF mantendra los Datos personales de manera que se asegure que los datos sean precisos y que estén completos vy
actualizados.

ZF recogera los Datos personales directamente del Interesado como regla general. No obstante, en consonancia con las disposiciones ju-
ridicas, los datos también pueden ser recogidos de terceros. Concretamente, esto es aplicable a los datos relativos al vehiculo del cliente
final en caso de que los fabricantes de automoviles devuelvan a ZF los productos que hayan sido vendidos a los clientes para ser instala-
dos en sus vehiculos.

V. Fines del tratamiento de datos y bases juridicas

ZF trata los Datos personales de conformidad con las leyes y normativas aplicables en materia de proteccion de datos y solamente con
fines determinados, explicitos y legitimos. ZF no utilizara los Datos personales para ningtn fin que sea incompatible con el fin original
para el cual fueron recogidos, a menos que usted haya dado su consentimiento previo y explicito para que se haga otro uso.

Los Datos personales relativos a clientes y socios comerciales podran ser tratados para los siguientes fines:

« gestionar relaciones y estrategias comerciales con clientes actuales y potenciales clientes, asi como con socios comerciales como ven-
dedores y proveedores;

« realizar operaciones promocionales y de marketing;

« gestionar los sistemas externos de ZF de contabilidad, fiscal y de tesoro;

« gestionar las operaciones de ZF de relacion informatica con el cliente y de servicio;

« realizar auditorias de calidad, evaluaciones y gestion de reclamaciones;

« gestionar la investigacion y desarrollo de productos (en lo sucesivo, "I+D"), v

« ofrecer asistencia sobre productes y mantenimiento, diagnéstico de fallos e identificacion de patrones de fallos.

Las bases juridicas para los fines enumerados arriba son el contrato subyacente con un cliente o socio comercial, la solicitud de un In-
teresado en una situacion precontractual que permita a ZF tomar medidas con anterioridad a la conclusion de un contrato, o disposicio-
nes juridicas que sean de aplicacion, es decir, obligaciones que provengan de la legislacion tributaria o de leyes de responsabilidad por
productos defectuosos. Asimismo, los Datos personales de clientes y socios comerciales (incluidas las personas de contacto y represen-
tantes comerciales) seran tratados con fines acordes a los intereses comerciales legitimos de ZF, que incluyen la gestion de las relacio-
nes con los clientes, el control de calidad, |la gestion de reclamaciones, las actividades promocionales y de marketing; y siempre y
cuando los intereses legitimos de ZF no se superditen a los intereses o a los derechos vy libertades fundamentales del Interesado, o si los
Interesados han dado so consentimiento para esto.

ZF asegura gue nuestros procedimientos de gobernanza internos especifiquen de manera clara las razones detras de las decisiones para
utilizar los Datos personales para fines de tratamiento alternativos. Antes de utilizar sus datos personales para un fin distinto a aquel por
el cual sus datos fueron recogidos, se les informara sobre tal nuevo fin.

VI. Sequridad de los datos

ZF ha aplicado las medidas técnicas y organizativas apropiadas para asegurar un nivel de seguridad apropiado al riesgo; dicho analisis
de riesgo incluye un analisis del riesgo de vulnerar los derechos del Interesado, asi como los costes de aplicacion, la naturaleza, el al-
cance, el contexto y los fines del tratamiento de datos.

Estas medidas incluyen

(i) el cifrado de los datos personales donde sea de aplicacion/necesidad;

(ii) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas vy servicios de tra-
tamiento;

(iii) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en caso de incidente fisico o técnico, y
(iv) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

VII. Destinatarios de los Datos personales

ZF Friedrichshafen AG es |la sede principal del Grupo ZF. Debido a los sistemas informaticos corporativos compartidos dentro del Grupo
ZF y debido a la naturaleza internacional de nuestra empresa, los Datos personales recogidos vy tratados por ZF Friedrichshafen AG y sus
filiales (en lo sucesivo, "entidades juridicas de ZF") pueden ser compartidos con las entidades juridicas del Grupo ZF o accedidos por es-
tas para los fines mencionados arriba. Una transferencia de datos a las entidades juridicas de ZF fuera de la UE solamente se dara con
arreglo a las disposiciones para transferencias internacionales de datos mencionadas en la Seccion VIII de este Aviso (véase mas ade-
lante). Usted puede encontrar una vision general de las entidades juridicas de ZF que forman parte del Grupo ZF aqui:

https://www.zf.com/locations

Los Datos personales recogidos solo seran transferidos a encargados del tratamiento de datos seleccionados cuidadosamente que actian
sobre la base de las instrucciones de ZF de que cumplan con las obligaciones juridicas y contractuales que sean aplicables. ZF solamente
concedera el acceso a los Datos personales cuando sea necesario, y dicho acceso se limitara a los Datos personales que sean necesarios
para desempefiar la funcién para la que fue concedido el acceso. La autorizacién para acceder a Datos personales siempre estara vincu-

lada con la funcién de modo que la autorizacion no sera extendida para acceder a Datos personales a titulo personal. Los prestadores de
servicios y otros encargados del tratamiento de datos solo recibirédn Datos personales con arreglo a los fines del acuerdo de servicios con
ZF.

VIIl. Transferencias internacionales de datos

Las transferencias internacionales de datos hacen referencia a las transferencias de Datos personales fuera del Espacio Econdmico Euro-
peo (en lo sucesivo, "EEE"). La presencia internacional de ZF conlleva la transferencia de Datos personales a otras empresas del grupo o
a terceros y desde estas empresas y terceros; estos pueden estar ubicados fuera del EEE, incluidos los Estados Unidos de América. ZF
garantizard que los Datos personales sean transferidos a paises que dispongan de normas de proteccién de datos adecuadas conforme a
las especificaciones de la Comisidon Europea. Alternativamente, los datos solo serdn transferidos después de haberse aplicado las salva-
guardias adecuadas para proteger debidamente los Datos personales y garantizar que tales transferencias de datos cumplen con las le-
yes de proteccidn de datos que sean aplicables. ZF ha implementado acuerdos de transferencia de datos basados en clausulas modelo de
la UE para cubrir transferencias internacionales de datos. Una copia de estos acuerdos puede obtenerse contactando con la Coordinadora
de proteccion de datos del Grupo ZF (véase Seccion III. arriba)

IX. Retencion de los Datos personales

ZF no retendra sus Datos personales por mas tiempo que el permitido en las leyes y normativas en materia de proteccién de datos que
sean aplicables, o por mas tiempo que el justificado para los fines para los que fueron recogidos los datos originalmente. Como norma

general, los datos recogidos seran suprimidos cuando deje de existir una relacion comercial con el cliente/socio comercial o en caso de
inactividad comunicativa durante un periodo de 2 afios. No obstante, los datos recogidos pueden estar sujetos a requisitos de retencion
conforme a las disposiciones juridicas que sean de aplicacidon. En otros casos, los Datos personales pueden ser conservados y retenidos
mientras que no haya expirado el plazo legal de prescripcion con respecto a reclamaciones legales contra ZF.

X. Derechos de proteccion de datos

En virtud de las leyes de proteccién de datos aplicables, usted se beneficiara de los siguientes derechos. Usted puede hacer valer los si-
guientes derechos en cualguier momento contactando con la Coordinadora de proteccion de datos del Grupo ZF (véase Seccion III.
arriba):

« derecho de acceso, rectificacion y supresion de Datos personales;

« derecho de limitacion de tratamiento

« derecho de portabilidad de datos en la medida en que sea de aplicacion;

« derecho de retirada del consentimiento cuando el tratamiento se lleve a cabo con el consentimiento;
« derecho a presentar una reclamacién ante una autoridad de control, y

« derecho de oposicién al tratamiento de datos.

Xl. Cumplimiento del Aviso e informacion de contacto

Supervisar y garantizar el cumplimiento del tratamiento de Datos personales en ZF con este Aviso y con las leyes y normativas de pro-
teccion de datos que sean de aplicacion es responsabilidad de la Coordinadora de proteccion de datos del Grupo ZF y de su DPD local, en
suU Caso.

Usted puede contactar con la Coordinadora de proteccion de datos del Grupo ZF con respecto a cualquier cuestion relativa al tratamiento
de sus Datos personales y al ejercicio de sus derechos como se ha mencionado anteriormente.

XIl. Otros

Este Aviso serd efectivo a partir de 25.05.2018 y se aplicard a ZF (véase Seccion 1. mas arriba para una mejor definicion del ambito de
aplicacién).

Este Aviso podra revisarse y modificarse ocasionalmente y se les avisara apropiadamente sobre cualquier modificacion.

A ZF le estd permitido adaptar el texto de este Aviso con la Unica finalidad de cumplir con la legislacién local mediante una adenda ad-
juntada a este Aviso. En caso de discrepancias entre este Aviso y una adenda especifica local realizada de acuerdo con las leyes locales,
prevaleceran las condiciones de esta dltima.
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